BiLGI GUVENLiIGI FARKINDALIK BILDiRGESi
1. Tanimlar:

Gizli bilgi yazih veya so6zll, elektronik ortamda ifade edilmis veya baska bir sekilde ifsa
edilmis bir bilgi olabilir ve maddi veya maddi olmayan bir bilgi olabilir. SIRKET’in URETICI
Personeline ifsa ettigi tim materyallerin ve bilgilerin, Gizli Bilgi oldugu farz edilecek ve
URETICI Personeli bu materyal ve bilgilerin asadidaki tanimlara gére Gizli Bilgi olmadidini
ispat edemedigi slirece Gizli Bilgi olarak kabul edilecektir:

Gizli Olmayan Bilgi:

a) Kullanimi veya agiklanmasi konusunda higbir kisitlama yapilmadan Gglnci kisilere agik
olan, SIRKET tarafindan zaten kamuya aciklanmis olan bilgiler.

b) Gizlilik ve Bilgi Glvenligi Taahhitnamesi herhangi bir sekilde ihlal edilmeksizin, Taraflarin
bagimsiz bir sekilde tasarladiklari, Uretip gelistirdikleri bilgiler.

C) Yurarlikte olan kanun, ilgili mevzuat, sair yasal dizenlemeler, mahkeme karari ve/veya
idari emir geregince agiklanmasi gereken bilgiler.

Gizli bilgi érnekleri; miusteri bilgileri, calisan bilgileri, maliyet bilgileri, kar bilgileri, satis
bilgileri, hizmet bilgileri, Grtn bilgileri, Griin gelistirme bilgileri, 6édeme bilgileri, hesap
bilgileri, banka bilgileri, finansal modeller, simiilasyonlar, calisma ve hizmet bilgileri,
fiyatlandirma bilgileri, maas politika ve dlizeyleri, isletim yontemleri, fikirler, buluslar, know-
howlar, markalar, logolar, patentler, yazilimlar, kaynak kodlar, fikri ve sinai milkiyet
haklar, tasarim haklari, ticari sirlar, teknik prosesler, formiuller, planlar, tasarilar, lisans ve
izinler, cizimler, tertipler, modeller, projeksiyonlar, is planlari, pazar firsatlari, SIRKET
ve/veya grup sirketleri ya da onun namina dgincl bir tarafga hazirlanmis raporlar veya
veriler dahil ve fakat sayilanlarla sinirli olmamak Gzere her tlrll bilgi ve/veya belge 6rnek
olarak verilebilir.

2. Yikdamliliikler:

URETICI ve URETICI personeli;
a) URETICi'ye herhangi bir veri paylasimi s6z konusu ise;

e Her turlG bilgiyi sadece Soézlesme ve/veya Ek Protokol’lin ifasi icin kullanacadini,
makul seviyede titizlik gostererek tim gizli bilgilerin gizliligini devam ettirecegini ve
koruyacadini,

e SIRKETin bilgilerinin bulundudu bilgisayar, telefon, tablet, veri depolayan tim
cihazlar ve yazilimlarin veri giivenliginden sorumlu oldugunu bildigini; SIRKET disina
bu bilgilerin ¢ikmasi durumunun sadece is amacl ve SIRKETin yazili onayi ile
olabilecedini; bu bilgilerin saklanirken veya transfer edilirken sifreleme gibi teknik
onlemler alacagini,

e Sozlesme geredi erisilen kisisel bilgilerin, Kisisel Verilerin Korunmasi Kanunu’'na
(KVKK) uygun olarak kullaniimasi, islenmesi ve korunmasi gerektigini bildigini ve
buna iliskin énlemleri aldigini,



b)

Sozlesme geredi kisisel verisi alinan kisiye/kisilere KVKK kapsaminda vyerine
getirilmesi gereken aydinlatmayi, bilgilendirmeyi saglayacagini ve alinmasi gereken
onaylari alacagini,

Elde edilen her turll veriyi yetkisiz/s6zlesme geredi erisim ihtiyaci olmayan kisilerle
paylasmayacagini/ifsa etmeyecegini;

SIRKET ile ilgili hukuki iliskinin bitiminden sonra da gizlilige iliskin taahhutlerin siiresiz
sekilde devam ettigini,

URETICI yazillm/donanim saghiyorsa;

Ilgili yazihmda givenligin saglanmasina iliskin kontrolleri alacagini, OWASP top
10’deki glivenlik aciklarina iliskin kontrolleri yapacagini ve/veya yazilimin sizma
testinden gecirilerek glivenlik acigi barindirmamasini saglamasi gerektigini,

Yazilimda, teknik sartnamede belirtilen sartlarin yani sira, minimumda asagidaki
glvenlik kontrollerini almak zorunda oldugunu, alamadigi glivenlik kontrolleri igin
SIRKET'in some@enerjisa.com e-posta adresine bildirecedini,

Asadidaki hususlarin saglanacadini;

o Kimlik dogrulama icin LDAP, AD veya SAP entegrasyonunun saglanmasi; eger
saglanamiyorsa sifrenin zor tahmin edilmesini sadlayici, AD tarafinda
belirlenebilen minimum sifre uzunlugu, belirli sayida basarisiz deneme
sonrasinda sifrenin kilitlenmesi, tekrarlayan harf/rakam igerilmemesi vb. gibi
kontrollerin uygulanabiliyor olmasi
Uygulamada rol bazl yetkilendirmeye olanak saglanmasi
Kullanicl islemlerinde ve uygulama admin panellerinde yapilan her islemin,
islem tarihi, zamani, kullanici adi ve detayini icerir sekilde loglanmasi
Loglarin IBM Qradar Grdnu ile entegrasyonunun yapilabilir olmasi
Verilerin ve akislardaki bittinltk kontrollerinin saglaniyor olmasi
Tum girdi alanlarinda, girdilerin tipine gore, format, uzunluk, dosya tipi gibi
kontrollerin yapilmasinin saglanmasi, kullaniciya gtivenligi tehdit etmeyecek
sekilde bilgilendirme yapilmasinin saglanmasi (6rnegin parolayi yanlis girdiniz
degil, kimlik bilgilerini yanlis sagladiniz seklinde hatanin parolada oldugunun
belli olmayacadi sekilde bilgilendirme déntlmesi)

o Uygulamada gizli/kritik veri isleniyorsa, verilerin saklanma ve transferi
esnasinda gegerli bir sifreleme metodu ile sifrelenmesi (AES256, SSL vb.)

o Uygulamalarin local admin hakkiyla galismiyor olmasi

Saglanan yazilim/donanimda SIRKET’nin bilgisi haricinde bir arka kapi
birakilmayacadini,

Uygulama ve sistem ile ilgili tim dokiimantasyon, kullanic kilavuzlar ve kurulum
esnasinda sadlanan tim kullanici kodlarinin yazili olarak SIRKET’e teslim edilecegini,

Aksi Taraflarca yazili olarak kararlastirilmadikca yapilacak islerle ilgili ortaya ¢ikacak
her tirli fikri ve sinai milkiyet haklarinin SIRKET e ait olacagini,
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d)

Saglanan hizmet kapsaminda SIRKET icin kod gelistiriliyor ise URETICI kodlarin
guvenliginin saglanmasina azami hassasiyet gOsterecek olup, kodlar github vb.
ortamlarda kesinlikle paylasiimayacaktir. Bu gizlilik taahhtdi taraflar arasindaki
iliskinin sonlanmasi sonrasinda da devam edecek olup, tespit edilmesi durumunda
paylasan kisi hakkinda hukuki yaptirimi uygulanacaktir.

URETICI bir hizmetin saglanmasinda/ bir cihazin/uygulamanin
isletilmesinde gorev aliyorsa;

Kendi sorumlulugu altindaki bilgi, sistem ve yazilimlarda; kimlik dogrulama,
yetkilendirme, loglama, sifreleme, akis ve bilgi bittnlGgine iliskin kontrolleri almasi
gerektigini ve bu kontrollerin minimumda asadidaki konulari igerdigini,

Her kullanicinin kendine 6zel bir kullanicr adi ve sifresi olmaldir.
Sistemler (izerinde gercek kullanicillarin, genel kullanic hesaplan ve
sistem/servis/uygulama kullanici hesaplarinin kullaniimasi engellenmelidir.

o Her tirli Kkisisel veriye erisim/isleme, yobnetimsel (administrative) tim
islemler ile sistem/uygulama Uzerindeki kritik islemler, islemi yapan kullanici,
erisim sadlanan cihaz (IP ve/veya MAC), tarih, zaman, islem detayi olacak
sekilde loglanmalidir.

o Loglar, sistem/uygulama yoneticileri tarafindan
degistirilemeyecek/silinemeyecek sekilde farkli bir ortamda saklanmalidir.

o Sistemler bir atak denemesine karsi izlenmelidir.

Kendi sorumlulugu altindaki bilgi, sistem ve hizmetlerin is strekliligi gereksinimlerine
uygun olarak kurgulayacagini, istenildigi takdirde is streklilik planlarini SIRKET’e
sunacadini ve SIRKET is suirekliligi plan/test/tatbikatlarina istendigi takdirde eslik
edecedini,

Kendi sorumluludu altindaki bilgi, sistem ve hizmetlerin stirdiirebilirligi icin SIRKET
ile yedekleme periyodunda el sikisilmasi gerektigini, yedeklerin alindiginin dizenli
kontrol edilmesi gerektigini ve bir problemin ortaya ¢ikmasi durumunda SIRKET'in
isine olan etkisinin en aza indirgenmesi igin gerekli kontrolleri almasi gerektigini,

SIRKET'in bilgisi haricinde ve yazili onayl olmaksizin herhangi bir altyiikleniciye
SIRKET'in isini veya isinin bir bdliminld yaptiramayacagini; yazili onayl olmasi
durumunda da isbu sozlesme ve eklerinde yer alan tim sartlarin saglanmasindan
firmanin sorumlu oldugunu,

SIRKET'in kendi sistemleri veya verileri lzerinde yapilan her islemi kaydedip,
izleyebilecegini bildigini,

Genel olarak;

Sahit oldugu bilgi gtivenligi ihlallerini en gec 24 saat igerisinde SIRKET SOME adresine
some@enerjisa.com e-posta yolu ile bildirecegini,

SIRKET'in sistem, uygulama veya tesislerine giris icin calisana tanimlanmis olan
erisim parolasi, kimlik karti gibi bilgilerini baska bir kisiyle paylasmayacagini,
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baskalarininkini 6grenmeye galismayacagimi, kimlik karti/parola bilgilerinin farkli bir
kisinin eline gecmesi/kaybolmasi veya sifresinin ortak kullanilmaya zorlanmasi gibi
bir risk olustugunda SIRKET SOME adresine bildirecedini;

SIRKET tarafindan firmaya sadlanan her tirli imk&nin (yaziim/donanim/e-
posta/internet/bilgi vb.) SIRKET'in isleri icin kullanilacagini, yasadisi, etik kurallara
aykiri, sézlesme gereksiniminin bir parcasi olmayan ya da SIRKET’e dogrudan ve
dolayl olarak zarar verebilecek tiim kullanimlarda SIRKET SOME adresine e-posta
yolu ile bildirecegini;

Is gereksinimin bir parcasi olan yedekleme ve arsivleme ihtiyaclari disinda
yazilimlari/bilgileri  kopyalamayacadini, c¢odaltmayacadini, dedistirmeyecedini,
baskalan tarafindan kopyalanmasina, codaltilmasina ve degistiriimesine izin
vermeyecedini,

SIRKET Bilgi Giivenligi ekibinin yazilh izni olmadan, bilgi varliklarina (yazihm,
donanim, sistem, veri, bina vb.) erisim denemeleri yapmayacadini, kendisine verilen
yetkileri arttirmaya yénelik tesebbiiste bulunmayacadini, SIRKET Bilgi Glvenligi
ekibinin yazili izni olmadan agi/ortami dinlemeyecedini, SIRKET bilisim ortamlarinda
Sizma ve Zafiyet Analizi Testleri yapmayacadini,

SIRKET tarafindan saglanan cihazlara yiklenmemis ya da yiiklenmesine yazili onay
verilmemis vyazilmlar disinda herhangi bir isletim sistemi veya vyazilim
ylklemeyecedini, yazihm veya donanimin glvenlik kontrollerini arastirmaya yonelik
tesebbiste bulunmayacadini, devre disi birakmaya galismayacadini, ters mihendislik
veya derleme islemlerini yapmayacadini veya bunlari analiz etmeyecedini,

Istendiginde ya da hizmet bitimi sonunda, SIRKET ile iliskili tim bilgileri iade
edecedini veya geri donllemeyecek sekilde imha edecedini/ettirecedini, imhaya
iliskin tim belgeleri SIRKET’e ibraz edecedini; kendisine saglanan tim cihaz ve
yazilimlar iade edecedini,

SIRKET adina ve SIRKET’e iliskin bilgileri kullanarak herhangi bir mecrada,
aciklamada bulunmayacagini,

SIRKET'in yazili izni olmadan, SIRKET tesislerinde fotograf/kamera cekimi, ses kaydi
vb. gerceklestirmeyecedini,

SIRKET'in bilgi giivenliine dair tabii oldugu bitiin kanunlara, dizenlemelere ve
yonetmeliklere uyacadini,

SIRKET tarafindan bilgi givenligi ile ilgili kendisine bildirilen dizenlemelere,
prosedirlere, etik kurallara uyacagini; bir gtivenlik ihlali/agigi bildirilmesi durumunda
veya SIRKET'in denetimleri esnasinda durumun dogru tespiti, olayin aydinlatiimasi
icin gerekli bilgi, belge ve ortami saglayacadini; dogru bilgi verecedini; bir gtivenlik
acigr mevcut ise ivedilikle dnleyici ve dlzeltici 6nlemleri alacagini, durumu derhal
SIRKET’e bildirecedini, olayin aydinlatiimasinda etkisi bulunacak denetim iz
kayitlarinin (log) saklanmasini saglayacagini bilerek, kabul ve taahhit eder.



(URETICININ unvani)
(URETICI) adina,

(URETICI yetkilisinin adi soyadi)
(URETICININ imzasi)

(KASE)

(TARIH)



